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INTRODUCTION



C’est quoi le Cloud

Principales caractéristiques

Mutualisation
de ressources

a—/

Informatique dans le nuage: G
a l'usage

Services informatiques (serveurs, stockage, réseau, logiciels)
accessibles via Internet (nuage)

Cloud
Computing

Définition technique (NIST)

“Cloud computing is a model for enabling ubiquitous,
convenient, on-demand network access to a shared pool of . :
configurable computing resources (e.g., networks, servers, 3la Large acces
storage, applications, and services) that can be rapidly demande L

provisioned and released with minimal management effort

or service provider interaction.”




Cloud: typologie de solutions

3 principaux modeles
de service

v’ laaS

v' PaaS

v' Saa$S

4 principaux modeles
de déploiement

e Public
* Privé (Interne ou
Externe)

e Communautaire
* Hybride

You Manage

EEN

Infrastructure as a service
Application

Application Middleware Database
Server & Data

Operating System

Servers / Hardware

Datacenter & Physical Security

Migrate to it
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Cloud
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You Manage

PaaS

Platform as a service

Application

Application | Middleware JESEIEIERS
Server & Data

Operating System

You Manage rovider Manages

SaaS

Software as a service

Application

Application | Middleware] Database
Server

Operating System

Servers / Hardware

Servers / Hardware

Datacenter & Physical Security

Build on it

Hybrid Cloud

6\

Community &
Cloud

j\/\

il

Datacenter & Physical Security

Public
Cloud



Cloud: typologie de solutions

Le cloud public
ne fait plus peur

Types of Clouds Used

% of all respondents

Le modele
hybride reste le
Standard Public cloud only ?8% Private cloud only
Hybrid
public and private
Public = 97% Private = BO%
N=750 Sowurce: Flexera 2021 Stote of the Cloud Report
AWS leader Public Cloud Adoption YoY

depuis 2006 mais
challengé par
Azure

Forte domination
des acteurs USA

AWS

Azure

Google Cloud

Vhadware Cloud on AWS
Oracle Infrastructure Cloud
I1BM Public Cloud

Alibaba Cloud

% of all respondents
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Cloud: Les géants s’installent en

Afrique

Microsoft Azure

v’ Disponible depuis 2019

v 1 région en Afrique du Sud
(Johannesburg) + 1 autre en cours
au Cap

v" 3 zones de disponibilité

Amazon Web Services (AWS)

v Disponible depuis 2020

v' 1 région en Afrique du Sud (Le Cap)
v" 3 zones de disponibilité

............

Wert US 3D ‘W"'g""“ VS ZEmeius 3

Meriea Contrad <50

Mew Zealard Horth

o §°




Cloud: brique essentielle de la transformation
numeérique des entreprises

NETFLIX

Netflix on AWS

Netflix is the world's leading internet
television network, with more than
100 million members in more than
190 countries enjoying 125 million
hours of TV shows and movies each
day. Netflix uses AWS for nearly all its
computing and storage needs,
including databases, analytics,
recommendation engines, video
transcoding, and more—hundreds of
functions that in total use more than
100,000 server instances on AWS.

& BOSCH

amazon

Herd Case Study

Using Amazon DynamoDB,
Amazon.com lowered workflow-
execution overhead by 90 percent,
decommissioned hundreds of Oracle
hosts, and reduced time needed to
scale for large events by 90 percent.
Amazon's internal workflow-
orchestration engine—known as
Herd—powers the business logic for
processing worldwide Amazon.com
customer orders.

~—ue

Finra”

& Expedia

Airbnb tire parti de

La FINRA recueille et analyse

courtage chaque jour avec AWS.

AWS.,

AstraZeneca

AstraZeneca's Genomics
Data Processing Solution...

Using AWS, biopharmaceutical
company AstraZeneca built a cloud-
based, efficient, scalable solution that
processes genomics sequencing data
quickly.

Bosch Building Technologies a utilisé Azure pour étendre et
déployer a I'échelle mondiale une plateforme qui analyse la
consommation d’énergie et contribue a une efficacité

énergétique continue.

P payPal

4P Hsec

La American Cancer Society a continué de proposer ses
ressources aux patients et aux chercheurs pendant la pandémie
mondiale en migrant son infrastructure vers Azure.

Févolutivité, de la flexibilité
e B
des milliards d'opérations de o ge (a fiabilité des services

confiance a AWS et prévoit de

Expedia fait totalement

General Electric (GE) a initié
la migration de plus de
9 000 charges de travail vers

faire migrer 80 % de ses AWS.

applications stratégiques.

easyJet case study

Watch Phil Wood, head of service
delivery at easyJet, discuss how using
AWS enables the company to handle
more than 900,000 bookings per hour
while optimizing costs and creating
better traveler experiences for 90
million passengers per year.

MCSKESSON

FoA

L'Agence américaine des
produits alimentaires et
médicamenteux (FDA) a
recours a AWS pour mettre en
place de nouveaux

programmes innovants et

économigues.

coursera

En utilisant Amazon Web
Services, Coursera peut
traiter I'équivalent d'un demi-
pétaoctet de trafic chaque

mois.

» zalando

Online Fashion Platform
Zalando Tracks Business...

Zalando migrates its SAP systems from
an on-premises infrastructure to AWS
and cuts IT management time by more
than 30 percent.

https:/iwww.lesechos.fr » Tech - Médias » Hightech =
Micrasoft remporte un contrat de 10 milliards de dollars pour ...

26 oct. 2019 — Microsoft remporte un contrat de 10 milliards de dollars pour le cloud du
Pentagone. Fin d'une course haletante pour un contrat a 10 milliards

coinbase

AWS Case Study: Coinbase

Coinbase is the world's most popular
bitcoin wallet, facilitating bitcoin
transactions in 190 countries. The
organization runs its global bitcoin
exchanges, wallets, and an analytical
insight pipeline on AWS. Using AWS,
Coinbase has grown to support 3
million global bitcoin users and can
analyze 1 TB of data each day for
better insight into its business.

hitps:/www silicon.fr > Cloud -
Nokia s'engage pour 5 ans avec Google Cloud

Google Cloud pour générer des 15 OC

SERVIGES FINANCIERS SANTE
SERVICES FINANCIERS

PayPal démocratise les services McKesson a migré sa solution SAP vers
. . - Les charges de travail cloud . . N . . ) :
financiers pour 300 millions . 2020 — NokKia a amorce la migration de son infrastructure informatique sur site vers

essentielles de HSBC bénéficient de Google Cloud dans le cadre d'un contrat de cing ans

d'utilisateurs sur 200 marchés insights a l'aide d'analyses médicales

mondiaux. vitesse, de sécurité et de service. avancées.

* Types d’entreprise: startup, PME, grandes entreprises, administrations publiques, etc.

 Domaines d’activité: Santé, Finance, Commerce, Distribution, Transport, Education, Télécommunication, etc.

* Types de cas d’utilisation: Applications métier, Big Data et analytique, Conteneurs & micro services,
Développement et test, Hébergement web, 0T, Machine Learning, Migration de BDD/DC, Stockage, etc.



Cloud: Bénéfices vs Freins d’adoption

Scalabilité/Flexibilité Sécurité
Haute disponibilité Gestion des colts
Agilité accrue Gouvernance

Rapidité de déploiement Conformité et souveraineté

OPEX vs CAPEX Manque de personnels qualifiés

Réduction des colts Réutilisation des licences

Large couverture géographique Migration des solutions existantes

(collaboration, mobilité, etc.) Gestion du multicloud

Comment adresser les problemes de sécurité et de conformité pour tirer le maximum de bénéfices des
environnements cloud ?



SECURITE DANS LE CLOUD



Sécurité dans le cloud
Principales menaces

68% 98% 92%

Misconfiguration of Unauthorized Insecure interfaces
the cloud platform/ access /APIs
wrong setup

5[]9 433 3ﬁh 33% 28%

Hijacking of External Malicious Foreign Denial of
accounts, sharing Insiders state-sponsored service
services or of data cyber attacks attacks
traffic

Source: Cybersecurity Insiders 2020 Cloud Security Report



Sécurité dans le cloud
Objectifs et délimitation des responsabilités

Sécurité Conformité

Législations & Normes &
régulations standards

Responsabilité par modéle FEN PaaS SaaS

de service cloud (Infrastructure as a Service) (Platform as a Service) (Software as a Service)
Gouvernance sécurité,
Risque & conformité

s oy iy [
Sécurité des plateformes _eS ponsab\\\te pa

Sécurité des infrastructures

secritepysice | I R

Confidentialité Intégrité Disponibilité




Mon sensitive (e.g. public)

ﬂ Less sensitive (e.g. limited to the organization)
t Sensitive (e.g. limited to a group of persons)

Data Classification

Highly sensitive (e.g. limited to nominated persons)

Employees

CSP staffisub-contractors | Cloud User Profile

Parners (suppliers, customers, sub-contractors, etc.) Jf

Public network (e.g. Internet)
Cloud User Connectivity jr On-premise network (Intranet)
k External private network (e.g. VPN, MPLS, etc.)

Managed (e.g. under IT contral)

=, Cloud User Device Profile Saas
UnManaged (e.g. BYOD) 7
Senvice Model Faas
Single Tenant (private cloud)
Tenancy Model laas
Multi-Tenant (public or community cloud)
External
Business Managed ) )
\l\ o fing Model Hosting Madel On-premise
IT Managed perating Model
\ Hybrid

3rd Party Managed j

DataP ing/Analyti PCIDSS
ata Processin alytics
50K

Collaboration Services (e.g. contentfile sharing, social media)

Cloud Use Cases GDFR
Data Storage/Archiving

:’ GLBA

Etc. Legal & Compliance
IPAA

MIZ Directive



https://cloud.google.com/adoption-framework

Sécurité dans le cloud
Définir & implémenter une stratégie adaptée

Gouvernance des données, Gestion des identités et des acces Clarification des roles et
de la sécurité et de la . . . responsabilités
. Protection des données au repos, a
conformite I"'usage et lors des transmissions Mix des compétences internes
Elaboration et maintenance Gestion des clés de chiffrement et externes

des bonnes pratiques o le :
Protection des applications, des postes Sensibilisation et formation en

Gestion des risques et des clients, des serveurs et du réseau fonction des roles
incidents o :
Supervision et gestion de la posture Centre d’excellence cloud
Evaluation & choix des sécurité en continue multidisciplinaire (architecture,
fournisseurs et partenaires Continuité de service et reprise aprés sécurité, réseau, systeme, etc.)
Culture DevSecOps BEIIAE O SN e Attraction et rétention des
Gestion des incidents talents (hauts potentiels)
Principes fondamentaux:
M Fédération d’identité Gestion des vulnérabilités et des patches
M  Sécurité en profondeur
M Sécurité et conformité by design Gestion des configurations et des
M Zéro Trust changements
M Automatisation des bonnes pratiques

Prévention et détection des intrusions



Cloud Security

Cloud-Augmented Security Services

SECaaS

Security as a Service

Clients may wish to outsource security for various
reasons:
* In-house security may be too expensive.

* In-house security may be too difficult to maintain.

Enterprise can function optimally while remaining
protected

Some providers give clients tools to actively improve
their security

Security tools can come in several forms

SECaaS providers - Services:
* Hash Matching.

* Cloud Sandboxing.

* Content Filtering.

In SECaaS, you don't have complete control over your
own security.

SAAS

PUBLIC CLOUD :
] Office 365

salesforce

Exploits  Malware

MOBILE EMPLOYEE

PRIVATE CLOUD

“““amazon

“¥ webservices™
sl Microsoft
W Azure

o
@ X

=T

APT Botnets

REMOTE OFFICES

Image Source: airloom.com

Examples of SECaaS/MSS Providers:

* Cloudflare, Imperva,
* SecureWorks, IBM,

* HP, Trustwave, and many more.




Cloud Security

Cloud-Augmented Security Services

CASB

Cloud Access Security Brokers

Four pillars of CASB:
1. Visibility
2. Compliance
3. Data Security
4. Threat Protection

Many CASB security features may include:
* Cloud governance and risk assessment
e Data loss prevention
* Threat prevention
* Configuration auditing
* Malware detection
* Data encryption and key management
 SSO and IAM integration
e Contextual access control

How does a CASB work?:
1. Discovery
2. Classification
3. Remediation

ORGANIZATION

(=R
Computers

|l
=2
Laptops

Mobile Devices and
Data

Inside Parameters

DIRECT TO CLOUD

CASB
Visibility
Compliance
Data Security

Threat Protection

ENTERPRISE l API

INTEGRATION ACCESS

Image Source: ipwithease.com




Cloud Access Security Broker (CASB)

Tokenization
Encryption

Detection

Malware
Prevention




Cloud Security

Cloud-Augmented Security Services

CASB

Cloud Access Security Brokers

Provide organization with greater visibility into
cloud-based usage.

Enable the organization to apply access control, DLP,
etc., to cloud traffic.

Forward proxy mode sites near client network:
* Requires device configuration.
* Inspects traffic in real-time, even unsanctioned

traffic.

Reverse proxy mode sites near cloud network
* Doesn't require device configuration.
* Inspects only sanctioned traffic.

API mode:

* Operates out-of-band.
e Uses specific app's APl when applying security
policies to traffic.

D X N

i
L PR

k. -

Mebile Devices
and Data

Inside Parimeter

e

Redirected End-
User and
Administrator
Traffic to Cloud
Services Traffic

Enterprise
Integration

f—

Visibility :‘7{1 O * S “

Direct to Cloud

CASB

E{ Qﬁ Compliance

Data

Security

X a

A W & poeion

Enterprise

>

Integration p g

Image Source: managedmethods.com

Examples of CASB solutions:

* Blue Coat (Symantec)

* SkyHigh Networks (MacAfee)
* Forcepoint
*  Microsoft Cloud App Security
* Cisco Cloudlock

Redirected
Traffic

AP
Access

[ 1BM Bluemix
Force.com

| Oracle Cloud PaaS,
. PaaS -/

[ ServiceNow
Workday

/" Google at Work ¢

Salesforce

0\ SaaS 4

Microsoft Azure
) |BM SoftLayer |
Amazon Web ¢
Services ]

S laas



Sécurité dans le cloud
Ca S d ’AWS v?e!‘t!‘lsgrﬁigeg

SHARED RESPONSIBILITY MODEL

CUSTOMER DATA

PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT

CUSTOMER

RESPONSIBILITY FOR

e S, OPERATING SYSTEM, NETWORK & FIREWALL CONFIGURATION

CLIENT-SIDE DATA NETWORKING TRAFFIC
ENCRYPTION & DATA INTEGRITY (;iz‘;?;;l:‘::':‘;rg:;lg;:, PROTECTION (ENCRYPTION,
AUTHENTICATION INTEGRITY, IDENTITY)



Catégorie Cas d'utilisation Service AWS

Identity & Access Gérer de maniére sécurisée ['accés aux services et aux ressources AWS |dentity & Access Management (LAM)
Management

Service d'authentification unique (550} cloud @ AWS Single Sign-On

Gérer des identités pour vos applications % Amazon Cognito

Version gérée de Microsoft Active Directory AWS Directory Service

Service simple et sécurisé pour le partage de ressources AWS AWS Resource Access Manager

Gouvernance et gestion centralisées dans les comptes AWS .5?5 AWS Organizations

Centre de sécurité et de conformité unifié g%g AWS Security Hub

Service de détection de menaces gérées Amazon GuardDuty

Analyse de la sécurité des applications @ Amazon Inspector

Enregistrer et évaluer les configurations de vos ressources AWS m AWS Config

Suivre l'activité des utilisateurs et l'utilisation des API 2 AWS CloudTrail

Gestion de la sécurité des appareils laT @ AWS loT Device Defender




Protection des
infrastructures

Sécurité du réseau

@ AWS Network Firewall

Protection contre les DDoS

m AWS Shield

Filtrage du trafic web malveillant

@ AWS Web Application Firewall (WAF)

Gestion centrale des regles de pare-feu

{E‘;- AWS Firewall Manager

Protection des données

Identification et protection de vos données sensibles guelle que
soit l'échelle

St Amazon Macie

Gestion et stockage des clés

ﬁ?ﬂ AWS Key Management Service (KMS)

Stockage matériel de clés a des fins de conformité réglementaire

@ AWS CloudHSM

Allocation, gestion et déploiement de certificats S5L/TLS publics
et privés

[ AWS Certificate Manager

Rotation, gestion et extraction de secrets

@ AWS Secrets Manager

Réponse aux incidents

Enguéter sur d'éventuels problémes de sécurité

% Amazon Detective

Reprise aprés sinistre rapide, automatisée et rentable

CE;\:] CloudEndure Disaster Recovery

Portail gratuit et en libre service pour un accés a la demande aux
rapports de conformité d'AWS

@ AWS Artifact

Auditez en continu votre utilisation d'AWS pour simplifier vos
évaluations de risques et de conformite

:-__‘ AWS Audit Manager




CADRES DE REFERENCE DE LA
CONFORMITE DANS LE CLOUD



Global

{8 Conformité réglerentaire dans Azure Poliy
eversion)

= Reference CI5

i Attestation CSA STAR

= Certification CSA STAR

= Auto-évslustion C5A STAR

=t SOCH

= S0C 2

= 50C3

Services financiers

i= 73 NYCRR Part 500 (Etats-Uniz)

= AFM et DME (Pays-Bas)

= AMF et ACPR (France)

= APRA (Austraiie)

i= CFTC 121 (Etats-Unis)

= EBA(UE)

im FCA ot DRA (Royzume-Uni)

Automaobile, énergie, multimédia et

télécommunications

= CDEA

j= DPP (Royaume-LUni)

= FACT (Roysume-LUni)

f

i GEMA

{= MERC (Etzts-Unis)

= TISAX

Global

= 150 20000-1

= 15022301

m 150 27001

= 15027017

= 15027018

m 15027701

= 1508001

= WCAG

Services financiers
= FINRA 4511 (Etats-Uniz)
m FISC (Japon)

= F5A (Danemard

=i GLEA (Etats-Unis)

= KMF (Pologne)

(= MAS et ABS (Singapour)
[= MEE et FShA (Belgique)

Régional - Amériques

= PDPA (Argenting]

{m} Législation canadienne relative 3 |z protection des
données personneles

mi US CCPA

Gouvernement ameéricain
= IS

= CNESI1253

= DFARS

j= DoDILZ

= DoDIL4

= DoDILS

i= DoDIL&

f= DoE 10CFR Pant &10
Services financiers

{= OSPAR (Singzpour)

= PCI3DS

= PCIDSS

= REletIRDAI (inde)

{m SEC 172-4 (Etats-Unis)

j= SEC Regulation SCI (Etats-Unis)
= S0 (Etats-Unis)
‘Régional - Asie/Pacifique
= IRAP (Austraiie]

f= (Chinz &8 15030

i China DUCP (MLPS)

f= China TCS

= India MeitY

i Japan CS Gold Mark

{= My Mumiber Act (Japon)

= Kores K-ISMS

= Mew Zealand ISPC

{= Singapore MTCS

Gouvernement ameéricain
i= FedRAMP

= FERPA

= FIPS 140-2

f=t IRS 1075

= [TAR

= NIST 800-171

fmt NIST B00-52

= NIST C5F

Santé et sciences de la vie
{8 ASIPHDS (Francs)

f GxP (FDA 21 CFR Partie 11)
= HIPAA (Etats-Unis)

{= HITRUST

= MARS-E (Etats-Unis)

/= NEMN 7510 (Pzys-Bas)

Régional - EMEA

= EU EN 301 549

= EMISAAF

/= EUGDPR

& Clzuses de modéle (UE)
= Allemagne (5

i BIR 2012 (Pays-Bas)

{= Espagne EMNS Mivesu gleve
f= UAEDESC

= UK Cyber Ezsentials Plus
= UK G-Clowd

= UK PasF




BIBLIOGRAPHIE :
Pour aller plus loin...

... Pour poursuivre le sujet, vous pouvez vous référer aux liens ci-apres:

1. Cybersecurity Insiders 2020 Cloud Security Report

2. Flexera 2021 State of the Cloud Report

. Agile & Effective Cloud Security Strategy: A Cloud Usage Profile based approach

. AWS Cloud Adoption Framework

. Azure Cloud Adoption Framework

. Google Cloud Adoption Framework

. Opportunities in Security as a Service

. What Is a CASB?

O 00 N o u b~ W

. 2020 Gartner Magic Quadrant for Cloud Access Security Brokers

10. ISO/IEC 27018:2019 - Information technology — Security techniques

11. Expansion des clouds: les nuages arrivent en Afrique



https://www.cybersecurity-insiders.com/portfolio/2021-cloud-security-report-isc2/
https://www.flexera.com/blog/cloud/cloud-computing-trends-2021-state-of-the-cloud-report/
https://cloudsecurityknowledgesharing.com/agile-effective-cloud-security-strategy-a-cloud-usage-profile-based-approach/
https://aws.amazon.com/fr/professional-services/CAF/
https://docs.microsoft.com/fr-fr/azure/cloud-adoption-framework/get-started/security
https://cloud.google.com/adoption-framework
https://www.sdmmag.com/articles/98290-opportunities-in-security-as-a-service
https://www.mcafee.com/enterprise/en-us/security-awareness/cloud/what-is-a-casb.html
https://www.mcafee.com/enterprise/en-us/solutions/lp/gartner-magic-quadrant-for-casb.html?eid=RP9OMMLE&utm_medium=organicsearch
https://www.iso.org/standard/76559.html
https://www.itforbusiness.fr/expansion-des-clouds-les-nuages-arrivent-en-afrique-19600
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X-IAl WEBINAR

S
(‘@’) Une pause de 45mn sur un sujet d’actualité

Prochaines dates...

Date = Horaire Pari: - Theme - Intervenant(s)

Mardi 22 Juin 21H Sécurité dans des environnements cloud Guy Bertrand Kamga
Jeudi 22 juillet 21H (Open) data Esther Dzale

Jeudi 12 Aout 21H Knowledge with an Entrepreneur : "Lead and Inspire each Other" Guy Roger Gatcha
mardi 9 Septembre 12H30 Developpement Personnel Christelle Rentch

Jeudi 23 Septembre 21H Maodéles d'évaluation des AQ au Cameroun (Administratifs, Technigue et Financier) Oumarou / Mamoudou
Samedi 09 Octobre 21H Capital-Risque et financement des startups Gaston Feulifack

Jeudi 21 Octobre 21H Cybersecurité dans les Sl Bancaires Francois Roger Tiomena
Samedi 06 Novembr 21H management des activités et évaluation de performances de la DSI Gaston Feulifack

leudi 18 Novembre 21H SAP Marie Paule Aboudi

Merci pour votre participation!



