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INTRODUCTION



C’est quoi le Cloud ?

Cloud 
Computing

Mutualisation 
de ressources

Elasticité

Large accès 
réseau

Self-service 
à la 

demande

Facturation 
à l’usage

Principales caractéristiques

Définition technique (NIST)

Informatique dans le nuage:
Services informatiques (serveurs, stockage, réseau, logiciels) 
accessibles via Internet (nuage)

“Cloud computing is a model for enabling ubiquitous, 
convenient, on-demand network access to a shared pool of 
configurable computing resources (e.g., networks, servers, 
storage, applications, and services) that can be rapidly 
provisioned and released with minimal management effort 
or service provider interaction.” 



Cloud: typologie de solutions

3 principaux modèles 
de service
 IaaS
 PaaS
 SaaS

4 principaux modèles 
de déploiement
• Public
• Privé (Interne ou 

Externe)
• Communautaire
• Hybride



Cloud: typologie de solutions

• Le cloud public 
ne fait plus peur

• Le modèle 
hybride reste le 
standard

• AWS leader 
depuis 2006 mais 
challengé par 
Azure

• Forte domination 
des acteurs USA



Cloud: Les géants s’installent en 
Afrique

Amazon Web Services (AWS)
 Disponible depuis 2020
 1 région en Afrique du Sud (Le Cap)
 3 zones de disponibilité

Microsoft Azure
 Disponible depuis 2019
 1 région en Afrique du Sud 

(Johannesburg) + 1 autre en cours 
au Cap

 3 zones de disponibilité



Cloud: brique essentielle de la transformation 

numérique des entreprises

Perspicacité

Leadership

• Types d’entreprise: startup, PME, grandes entreprises, administrations publiques, etc.

• Domaines d’activité: Santé, Finance, Commerce, Distribution, Transport, Education, Télécommunication, etc.
• Types de cas d’utilisation: Applications métier, Big Data et analytique, Conteneurs & micro services, 

Développement et test, Hébergement web, IoT, Machine Learning, Migration de BDD/DC, Stockage, etc.



Cloud: Bénéfices vs Freins d’adoption

Bénéfices

Scalabilité/Flexibilité

Haute disponibilité

Agilité accrue

Rapidité de déploiement

OPEX vs CAPEX

Réduction des coûts

Large couverture géographique 
(collaboration, mobilité, etc.)

Freins

Sécurité

Gestion des coûts

Gouvernance 

Conformité et souveraineté 

Manque de personnels qualifiés 

Réutilisation des licences

Migration des solutions existantes 

Gestion du multicloud 

Comment adresser les problèmes de sécurité et de conformité pour tirer le maximum de bénéfices des 
environnements cloud ? 



SÉCURITÉ DANS LE CLOUD



Sécurité dans le cloud
Principales menaces

Source: Cybersecurity Insiders 2020 Cloud Security Report



Sécurité dans le cloud
Objectifs et délimitation des responsabilités

Sécurité

Confidentialité Intégrité Disponibilité

Responsabilité par modèle 
de service cloud

IaaS
(Infrastructure as a Service)

PaaS
(Platform as a Service)

SaaS
(Software as a Service)

Gouvernance sécurité, 
Risque & conformité

Sécurité des données

Sécurité des applications

Sécurité des plateformes

Sécurité des infrastructures

Sécurité physique

Conformité

Législations & 
régulations

Normes & 
standards



https://cloud.google.com/adoption-framework

Sécurité dans le cloud
Quel contexte d’usage?

Comprendre 
la stratégie 

cloud de 
l’entreprise 

Définir la stratégie 
de sécurité adaptée

Implémenter la 
stratégie de 

sécurité

Amélioration 
continue de la 

stratégie de sécurité

https://cloud.google.com/adoption-framework


Sécurité dans le cloud
Définir & implémenter une stratégie adaptée

Processus

Gouvernance des données, 
de la sécurité et de la 
conformité

Élaboration et maintenance 
des bonnes pratiques

Gestion des risques et des 
incidents

Evaluation & choix des 
fournisseurs et partenaires

Culture DevSecOps

Technologique

Gestion des identités et des accès

Protection des données au repos, à 
l’usage et lors des transmissions

Gestion des clés de chiffrement

Protection des applications, des postes 
clients, des serveurs et du réseau

Supervision et gestion de la posture 
sécurité en continue

Continuité de service et reprise après 
panne ou sinistre

Gestion des incidents

Gestion des vulnérabilités et des patches

Gestion des configurations et des 
changements

Prévention et détection des intrusions

Humain

Clarification des rôles et 
responsabilités

Mix des compétences internes 
et externes

Sensibilisation et formation en 
fonction des rôles

Centre d’excellence cloud 
multidisciplinaire (architecture, 
sécurité, réseau, système, etc.)

Attraction et rétention des 
talents (hauts potentiels)

Principes fondamentaux:
 Fédération d’identité
 Sécurité en profondeur
 Sécurité et conformité by design
 Zéro Trust
 Automatisation des bonnes pratiques



Cloud Security
Cloud-Augmented Security Services

SECaaS

Security as a Service

Clients may wish to outsource security for various 
reasons:
• In-house security may be too expensive.
• In-house security may be too difficult to maintain.

Enterprise can function optimally while remaining 
protected

Some providers give clients tools to actively improve 
their security

Security tools can come in several forms

SECaaS providers - Services:
• Hash Matching.
• Cloud Sandboxing.
• Content Filtering.

In SECaaS, you don't have complete control over your 
own security.

Image Source: airloom.com

Examples of SECaaS/MSS Providers: 
• Cloudflare, Imperva, 
• SecureWorks, IBM, 
• HP, Trustwave, and many more.



Cloud Security
Cloud-Augmented Security Services

CASB

Cloud Access Security Brokers

Four pillars of CASB:
1. Visibility
2. Compliance
3. Data Security
4. Threat Protection

Many CASB security features may include:
• Cloud governance and risk assessment
• Data loss prevention
• Threat prevention
• Configuration auditing
• Malware detection
• Data encryption and key management
• SSO and IAM integration
• Contextual access control

How does a CASB work?:
1. Discovery
2. Classification
3. Remediation

Image Source: ipwithease.com



Cloud Security
Cloud-Augmented Security Services



Cloud Security
Cloud-Augmented Security Services

CASB

Cloud Access Security Brokers

Provide organization with greater visibility into 
cloud-based usage.

Enable the organization to apply access control, DLP, 
etc., to cloud traffic.

Forward proxy mode sites near client network:
• Requires device configuration.
• Inspects traffic in real-time, even unsanctioned 

traffic.

Reverse proxy mode sites near cloud network
• Doesn't require device configuration.
• Inspects only sanctioned traffic.

API mode:
• Operates out-of-band.
• Uses specific app's API when applying security 

policies to traffic.

Examples of CASB solutions: 
• Blue Coat (Symantec)
• SkyHigh Networks (MacAfee)
• Forcepoint
• Microsoft Cloud App Security
• Cisco Cloudlock

Image Source: managedmethods.com



Sécurité dans le cloud
Cas d’AWS



Sécurité dans le cloud
Services sécurité dans AWS



Sécurité dans le cloud
Services sécurité dans AWS



CADRES DE RÉFÉRENCE DE LA 
CONFORMITÉ DANS LE CLOUD



Cadres de référence de la 
conformité dans le cloud



BIBLIOGRAPHIE : 
Pour aller plus loin…

… Pour poursuivre le sujet, vous pouvez vous référer aux liens ci-après:

1. Cybersecurity Insiders 2020 Cloud Security Report

2. Flexera 2021 State of the Cloud Report

3. Agile & Effective Cloud Security Strategy: A Cloud Usage Profile based approach

4. AWS Cloud Adoption Framework

5. Azure Cloud Adoption Framework

6. Google Cloud Adoption Framework

7. Opportunities in Security as a Service

8. What Is a CASB?

9. 2020 Gartner Magic Quadrant for Cloud Access Security Brokers

10. ISO/IEC 27018:2019 - Information technology — Security techniques

11. Expansion des clouds: les nuages arrivent en Afrique

https://www.cybersecurity-insiders.com/portfolio/2021-cloud-security-report-isc2/
https://www.flexera.com/blog/cloud/cloud-computing-trends-2021-state-of-the-cloud-report/
https://cloudsecurityknowledgesharing.com/agile-effective-cloud-security-strategy-a-cloud-usage-profile-based-approach/
https://aws.amazon.com/fr/professional-services/CAF/
https://docs.microsoft.com/fr-fr/azure/cloud-adoption-framework/get-started/security
https://cloud.google.com/adoption-framework
https://www.sdmmag.com/articles/98290-opportunities-in-security-as-a-service
https://www.mcafee.com/enterprise/en-us/security-awareness/cloud/what-is-a-casb.html
https://www.mcafee.com/enterprise/en-us/solutions/lp/gartner-magic-quadrant-for-casb.html?eid=RP9OMMLE&utm_medium=organicsearch
https://www.iso.org/standard/76559.html
https://www.itforbusiness.fr/expansion-des-clouds-les-nuages-arrivent-en-afrique-19600
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Merci pour votre participation!

Prochaines dates…

Une pause de 45mn sur un sujet d’actualité


